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AI 应用赋能实践域（AIE）

AI 应用赋能实践域（AIE）概述

必须的实践域信息

意图

在保障企业信息安全与知识产权的前提下，系统化应用大语言模型（LLM）等 AI 技术，

提升工程活动的效率与质量，并构建可持续、受控的赋能体系。

价值

通过AI 辅助减少重复劳动、加速知识流转、增强决策一致性，从而提升工程效能、降

低成本，并推动组织向智能化工程模式演进。

解释性实践域信息

实践摘要

第 1级

AIE 1.1 在工程活动中尝试应用 LLM工具辅助任务执行。

第 2级

AIE 2.1 识别并选择适合 LLM辅助的工程活动场景。

AIE 2.2 在局部流程中集成 LLM工具并收集使用反馈。

AIE 2.3 专注于初步的风险识别与控制。

第 3级

AIE 3.1 根据组织定义的流程，在工程活动中应用 LLM辅助解决方案。

AIE 3.2 为 LLM 应用设计提示词模板与集成工具链。

AIE 3.3 开展人员培训与技能评估。

AIE 3.4 收集并分析 LLM应用前后的效能数据。

AIE 3.5 建立 LLM解决方案的持续优化机制。
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AIE 3.6，专注于建立系统化的安全治理流程。

第 4级

AIE 4.1 使用统计与量化方法分析 LLM应用对过程性能的影响。

AIE 4.2 基于数据驱动优化 LLM提示词、模型选型与集成策略。

第 5级

AIE 5.1 将已验证的 LLM应用模式推广至组织全流程，并通过制度与文化变革固化赋能效

果。

AI 应用赋能（AIE）旨在将 LLM等 AI 技术系统化融入软件工程实践，其核心活动包括：

识别可应用 LLM提升效率与质量的工程场景

构建集成的 LLM工具链与提示词管理体系

实施人员培训与能力评估

通过数据对比验证局部与整体效能提升

建立持续优化机制并推广有效实践

调整流程、模板、检查项与度量体系

设立专职团队负责推广与优化，并向高层定期汇报

识别 LLM应用场景中的信息安全与知识产权风险。

建立数据分类、输入输出审查、API 安全管控等治理措施。

负责 LLM应用推广的专职团队（如AI 赋能中心），必须配备或紧密联动信息安全专家。

其职责包括：

维护和更新AI 安全治理规范。

调查与响应所有与 LLM使用相关的安全事件。

定期向高层汇报效能提升与安全状态（双轨汇报）。
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AIE 强调领导关注、集成方案、人员训练、数据验证、专人负责、持续优化、全员推广，

并最终推动文化、流程、制度、职责、能力与绩效的系统性变革。所有 AI 赋能活动均

不得以牺牲安全性为代价追求效率。

关联实践域

组织级培训（OT）

过程管理（PCM）

决策分析与解决（DAR）

性能管理与度量（MPM）

上下文相关

敏捷开发

上下文标签 敏捷开发

上下文说明 在迭代周期内集成 LLM辅助活动，提升敏捷协作与交付效率。

敏捷团队可在站会、迭代规划、评审与回顾中应用 LLM辅助。例如：

使用 LLM自动生成用户故事验收条件

在回顾会中分析迭代瓶颈的根因

辅助代码评审与测试用例生成

LLM工具应嵌入敏捷工具链（如 Jira、Confluence），并与持续集成流水线

结合。

DevSecOps

上下文标签 DevSecOps

上下文说明 在 CI/CD 流水线中集成 LLM，提升安全与运维自动化水平。

DevSecOps 团队可利用 LLM：

自动化安全漏洞分析

辅助日志异常检测与根因定位

生成部署检查清单与运维响应脚本
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需注意 LLM输出的安全合规校验，并建立人工审核机制。

LLM辅助安全代码审查时，其自身生成的代码必须经过与人工代码相同的

安全流水线扫描。

用于分析日志和事件的 LLM提示词及输出，必须纳入安全事件与事故管理

（SIEM）系统的监控范围。

在快速迭代中，应将“LLM使用安全审查”作为CI/CD 流水线中的一个可

选或强制关卡。
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第 1级

AIE 1.1
必须的实践信息

实践陈述

在工程活动中尝试应用 LLM工具辅助任务执行

价值

初步体验AI 辅助潜能，激发团队兴趣与探索意识。

解释信息

初期可聚焦于低风险、高重复性任务，如文档摘要、代码注释生成、会议纪要整理等。

示例活动

在编写技术文档时使用 LLM辅助草拟内容

在代码开发中使用 IDE 插件实现自动补全

尝试使用 LLM分析简单的问题日志

示例工作产品

LLM试用记录

初步效果反馈表
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第 2级

AIE 2.1
必须的实践信息

实践陈述

识别并选择适合 LLM辅助的工程活动场景。

价值

聚焦于高回报场景，确保资源投入产生最大效能提升。

补充解释信息

选择标准可包括：任务频率、自动化潜力、对质量/效率的影响度、实施成本与安全风

险。

示例活动

调研各工程环节中的痛点与重复劳动

使用价值流图识别 LLM可优化的等待与转换环节

评估不同场景的 LLM适用性与集成复杂度

示例工作产品

LLM适用场景分析报告

优先级排序清单

AIE 2.2
必须的实践信息

实践陈述

在局部流程中集成 LLM工具并收集使用反馈。

价值

通过小范围验证降低风险，快速迭代解决方案。
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示例活动

在某个项目组部署 LLM辅助代码评审工具

设计并试用提示词模板库

收集用户满意度与问题反馈

示例工作产品

试点项目总结报告

用户反馈日志

AIE 2.3
必须的实践信息

实践陈述

识别 LLM应用中的信息安全与知识产权风险，并实施基本管控。

价值

建立初始安全边界，防止在试点阶段发生重大数据泄露。

解释信息

在引入任何 LLM工具前，应对其数据处理政策（如是否用于训练）进行评估，并对拟

输入的数据进行敏感度分级。

示例活动

制定《LLM使用初步安全守则》，明确禁止输入公司核心代码、客户数据、未公开战略

等。

为团队提供公开模型与私有化部署模型的风险对比培训。

在试用反馈表中增加“是否涉及敏感信息”字段。

示例工作产品

《LLM应用场景风险初步评估表》

员工安全知晓确认记录
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第 3级

AIE 3.1
必须的实践信息

实践陈述

根据组织定义的流程，在工程活动中应用 LLM辅助解决方案。

价值

确保 LLM应用符合组织规范，支持规模化推广。

示例活动

制定《LLM应用实施指南》

在需求分析、设计、编码、测试、运维中嵌入 LLM辅助步骤

执行 LLM输出结果的人工验证流程

示例工作产品

LLM应用流程图

集成工具清单

AIE 3.2
必须的实践信息

实践陈述

为 LLM应用设计提示词模板与集成工具链。

价值

提升 LLM输出稳定性与可用性，降低使用门槛。

示例活动

建立组织级提示词库，按场景分类管理

开发或集成 LLM API 中间件，实现统一调用与审计
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将 LLM功能嵌入 IDE、项目管理平台与CI/CD 流水线

示例工作产品

提示词模板手册

工具链集成架构图

AIE 3.3
必须的实践信息

实践陈述

开展人员培训与技能评估。

价值

确保员工具备必要的AI 应用能力，提升工具采纳率。

示例活动

设计分层培训课程（基础、进阶、专家）

组织提示词编写工作坊与实战演练

实施能力认证考试，并将AI 技能纳入职级体系

示例工作产品

培训课程材料

人员技能矩阵与认证记录

AIE 3.4
必须的实践信息

实践陈述

收集并分析 LLM应用前后的效能数据。

价值

量化 LLM应用成效，为优化与推广提供依据。
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示例活动

定义效能度量元（如任务耗时、缺陷率、用户满意度）

在试点组与对照组之间进行对比分析

编制效能分析报告，展示局部与整体影响

示例工作产品

效能对比分析报告

度量数据仪表盘

AIE 3.5
必须的实践信息

实践陈述

建立 LLM解决方案的持续优化机制。

价值

确保 LLM应用随技术发展与业务需求持续演进。

示例活动

设立定期评估会议，评审提示词效果与工具性能

建立反馈渠道，收集用户改进建议

跟踪业界 LLM技术进展，评估引入新模型的可行性

示例工作产品

优化迭代计划

技术雷达扫描报告

AIE 3.6
必须的实践信息

实践陈述
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遵循组织安全流程，实施系统的 LLM安全治理。

价值

构建制度化的AI 安全防线，使规模化应用具备合规基础。

解释信息

治理措施应覆盖数据全生命周期：输入前、处理中、输出后。

示例活动

输入管控：

与信息安全部门共同定义数据分类级别（公开、内部、机密、绝密）。

在集成的工具链中部署预检过滤器，自动拦截或脱敏高密级数据。

强制要求对提示词进行安全审查，避免“提示词注入”泄露指令逻辑。

处理与审计：

优先采用私有化部署模型或具有数据隔离承诺的商用API。

所有 LLM API 调用必须记录完整的审计日志（时间、用户、输入/输出哈希、模型）。

建立定期安全审计机制。

输出管控：

对关键业务领域的 LLM输出（如法律条款、安全代码）建立强制人工复核流程。

在 CI/CD 管道中集成AI 生成代码的安全扫描工具。

示例工作产品

《企业 LLM应用安全治理规范》

数据分类与脱敏规则清单

LLM API 调用审计日志系统

安全审查清单与复核记录
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第 4级

AIE 4.1
必须的实践信息

实践陈述

使用统计与量化方法分析 LLM应用对过程性能的影响。

价值

深入理解 LLM对工程效能的作用机制，支持精准优化。

示例活动

使用控制图、回归分析等方法量化 LLM贡献度

分析不同团队、不同场景下的效果差异

建立预测模型，预估新场景引入 LLM的潜在收益

示例工作产品

统计分析报告

性能预测模型

AIE 4.2
必须的实践信息

实践陈述

基于数据驱动优化 LLM提示词、模型选型与集成策略。

价值

提升 LLM输出的准确性、稳定性与业务契合度。

示例活动

A/B 测试不同提示词模板的效果

评估不同模型在特定任务上的性能
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优化API 调用策略以平衡成本与响应速度

示例工作产品

提示词版本管理库

模型选型评估报告
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第 5级

AIE 5.1
必须的实践信息

实践陈述

将已验证的 LLM应用模式推广至组织全流程，并通过制度与文化变革固化赋能效果。

价值

实现AI 赋能的全员覆盖与深度融入，推动组织智能化转型。

示例活动

制定组织级AI 应用推广路线图

将AI 效能指标纳入团队与个人绩效考核

设立“AI 创新奖”，鼓励最佳实践分享

在组织文化中强调数据驱动与人机协同

示例工作产品

AI 应用推广计划

更新后的岗位职责与绩效合同

文化变革沟通材料
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